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요 약

본 논문에서는 딥러닝 모델의 오작동을 유발하는 적대적 예제(Adversarial example)를 생성하여, 이를 이용한 학습을 통해   norm 공격에 대해 

강건한 모델을 만들고 다양한 적대적 예제 공격에 대한 성능을 분석하였다. 먼저 ∞  그리고  norm을 기반으로 하는 적대적 공격(Adversarial 

attack)을 이용하여 여러 모델을 훈련시킨 후, 각 훈련된 모델에 대한 원본 데이터와 적대적 예제에 대한 정확도를 통해  norm 기반 적대적 공격 

간의 관계성을 분석하였다. 이를 토대로 여러 종류의 데이터로 훈련된 모델들 간의 비교를 통해 모든 종류의 적대적 예제를 포함한 훈련을 하지 않더라

도 강건함을 보일 수 있는 효율적인 적대적 학습법을 제시하였다.

Ⅰ. 서 론

 오늘날 심층 신경망(Deep Neural Network, DNN)을 기반으로 학습된 모

델들은 다양한 분야에서 활용되고 있다. 하지만 이러한 모델들은 적대적 예

제에 매우 취약하며 강건(robust)한 모델을 만들기 위한 많은 연구들이 이

루어지고 있다.[1] 그중 하나인 적대적 훈련(Adversarial training)은 학습 

단계에 원본 데이터와 적대적 공격이 가해진 데이터를 모두 학습하여 강건

한 모델을 만든다.[2] 하지만 이는 모델을 학습시키는 데에 많은 데이터가 

필요하며 많은 시간이 소요되고 훈련된 모델은 데이터 셋에 존재하지 않는 

적대적 공격에는 취약한 모습을 보인다.

 본 논문에서는 적대적 훈련에 필요한 데이터의 양과 소요되는 시간을 감소

시키고 훈련 데이터에 존재하지 않은  norm 기반 적대적 공격에도 강건

한 모델을 만들기 위한 효율적인 방법을 제시하고자 한다.

Ⅱ. 본 론

2.1 Distance Metric

 본 논문에서 사용되는 공격 알고리즘들은  norm의 특정 값을 이용

하여 적대적 예제 이미지를 생성한다.  norm은 원본 이미지와 공격된 

이미지 사이의 유사성을 수치화 시키는 단위이며 이미지 와 ′사이의 

 distance는 ∥′∥로 표기되며 다음과 같이 정의된다.

∥∥  
  

 ∥∥




2.2 공격 알고리즘

그림 1. 원본 이미지와 각 적대적 공격에 대한 이미지 결과 값

 본 연구에서 사용된 공격 알고리즘은 ∞  그리고  norm을 기반

으로 하는 공격 알고리즘들이다. 그림 1에서 각 공격에 대한 결과 이미지

를 확인할 수 있으며 아래에서는 각 norm에 따른 공격 알고리즘을 설명

하였다.

2.2.1 Fast Gradient Sign Method (FGSM) [3]

 이 알고리즘은 ∞ norm을 이용하여 원본 이미지를 변형시킨다. 공격의 

강도를 조정하는 매개변수는 이며 손실 함수 의 값을 최소화 시키

는 기울기 벡터에 함수를 취하여 아래식과 같이 더해진다. (는 

softmax 함수를 포함한 전체 신경망을 나타내는 함수이며, 은 입력 값의 

label이다.)

′ ⋅∇ 

FGSM을 통해서 얻은 결과 값 ′은 다른 알고리즘에 비해서 최적화 되어

있진 않지만 빠르게 생성된다.

2.2.2 Jacobian Saliency Map Attack (JSMA) [4]

 이 알고리즘은  norm을 이용하여 반복적으로 이미지를 교란시키는 

방식이다. 이는 탐욕 알고리즘의 한 방식으로 변경할 최소한의 픽셀만을 

탐색하여 적대적 예제를 생성한다. Jacobian 행렬을 이용하여 계산된 

saliency map에 따라서 표적 클래스로 넘어갈 확률이 높은 픽셀들을 수

정하는 방식이다. Jacobian 행렬을 계산하는 수식은 다음과 같이 정의된

다. (은 입력 값 의 차원 크기, 은 학습된 모델 차원의 크기이다.)
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2.2.3 Carlini and Wagner Attack (C&W Attack) [5]

이 알고리즘은 적대적 예제에 대해 모델을 강화시키는 Defensive 

Distillation을 무너뜨리기 위해 만들어진 알고리즘이다. 이 알고리즘을 

제시한 논문에서는 외에 ∞  norm을 이용한 공격 방식도 소개되

었지만 본 논문에서는  norm을 이용한 공격 알고리즘만을 이용한다. 

이 알고리즘은 아래 수식과 같이 정의되며 에 대해서 ∥∥를 최소화 

시켜 입력 값을 적대적 예제로 만든다. (는 목적 함수, 는 교란을 나타

내며 는 매개변수이다.)

min∥∥⋅

 ∈  
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Attack Parameters

FGSM   

JSMA      

C&W   

본 논문에서는 이 3가지 알고리즘을 기반으로 생성된 적대적 예제를 이용

하여 적대적 훈련을 통한 모델의 강건함을 분석하는 실험을 수행하였다.

Ⅲ. 실 험

3.1 설 계

 본 실험에 사용된 신경망은 LeNet-5 모델의 구조를 기반으로 하고 있으

며 데이터 셋으로는 MNIST을 이용하였다.[6] 모델은 원본 데이터 셋, 그

리고 각각 FGSM, JSMA, 와 C&W 적대적 공격이 가해진 데이터 셋으로 

총 4가지 데이터 셋을 이용하여 학습 및 평가를 수행하였다. 모델들은 각

각 50 epoch씩 훈련되었으며, 학습하는 방식은 총 8가지로 원본 데이터

만을 이용한 모델 1개, 각 적대적 공격을 하나만 이용하여 학습된 모델 

3개, 적대적 예제를 2개씩 이용하여 학습된 모델 3개, 그리고 모든 적대

적 예제를 이용하여 학습한 모델이다. 아래의 표 1은 실험에 이용된 각 

공격의 강도를 조절하는 매개변수 값이다.

표 1. 실험에 사용된 적대적 공격의 매개변수

 모든 모델은 항상 데이터 변형(data augmentation)이 가해진 원본 데이

터 셋을 훈련 데이터 셋으로 포함하였다. 데이터 변형은 원본 데이터에 대

한 정확도를 올리기 위해 사용되었으며 변형은 이미지를 좌우로 회전하거

나 상하좌우로 이동, 그리고 무작위로 16개의 픽셀을 지우는 방식을 이용

하였다. 각 적대적 예제는 공격 대상이 되는 모델의 가중치를 모르는 상태

인 black-box attack으로 생성 되었으며 생성될 때 특정한 label을 목표

로 하지 않는 untargeted attack이 이용되었다.

3.2 결 과

표 2. 훈련된 모델들의 검증 데이터에 대한 정확도

Adversarial Attacks
Average

Clean FGSM JSMA C&W

Adversarial

Trained

Models

Clean 99.33  42.45  63.13  60.34  66.31

FGSM 99.41  99.84 65.66 84.54 87.36

JSMA 99.37  42.64 97.06  77.41 79.12 

C&W 99.37  79.16 70.44 99.12 87.02  

FGSM+

JSMA
99.41  99.77 95.79 91.58 96.64  

FGSM+

C&W
99.43  99.86  64.80 99.61  90.93  

JSMA+

C&W
99.43  76.81 96.26 98.18 92.67  

FGSM+

JSMA+

C&W

99.42  99.83 95.56 98.48 98.32

표 2는 각각 훈련된 모델들의 검증 데이터에 대한 정확도를 보여준다. 해

당 값은 모델이 50 epoch중 절반이 학습된 후에 나타나는 정확도 중 최

곳값이며, 이는 모델이 어느 정도 수렴한 후의 값을 확인하기 위함이다. 

훈련된 모델들은 원본 데이터로만 훈련된 clean 모델에 비해서 모두 정확

도가 상승하였다. JSMA 검증 데이터에 대해서는 FGSM으로 학습된 모델

은 clean모델과 비교해 차이가 거의 없는 반면에 C&W로 학습된 모델은 

정확도가 clean모델과 비교해서 약간 정도 상승함을 확인할 수 있었다. 

그 반대의 경우도 마찬가지로 성립함을 확인할 수 있었다. C&W 공격이 

된 검증 데이터에 대해서는 FGSM으로 학습된 모델의 정확도가 약 25%

정도 상승했음을 확인할 수 있으며, 그 반대의 경우에도 정확도가 상당히 

상승함을 확인할 수 있다. 뿐만 아니라 FGSM과 C&W 모두로 학습된 모

델은 두 데이터 셋에 대해서 가장 높은 정확도를 보였다. 이러한 ∞ 공격 

예제로 학습되고  공격되는 경우와 그 반대의 경우를 보았을 때 ∞와 

 적대적 공격은 교란된 입력 값이 이동되어지는 영역이 비슷하며, 이를 

이용하여 훈련 될 때 정해지는 결정 경계가 유사하다고 볼 수 있다. 와 

도 그 보다는 약하지만 결정 경계가 어느 정도의 교집합을 갖는다 할 

수 있다. 그에 비해 ∞로 훈련된 모델과 로 훈련된 모델의 결정 경계

는 교집합을 거의 갖지 않다고 볼 수 있다.

 이러한 간의 관계를 바탕으로, 각 모델 정확도의 평균을 비교해 보았

을 때, 모든 적대적 예제를 포함하여 훈련한 모델과 ∞와 만을 이용하

여 훈련한 모델간의 평균값이 큰 차이가 없음을 확인할 수 있었다. 이를 

기반으로 ∞와  기반으로 공격된 훈련 데이터 셋을 이용한다면 모든 

공격에 대한 훈련 데이터를 이용하지 않더라도  norm을 기반으로 하

는 공격에 대해 강건함을 갖는 것을 확인하였으며 이를 활용하여 ∞와 

 기반으로 공격된 데이터만을 이용하여 모델을 적대적 학습을 시킬 경

우, 다른  데이터를 생성하는 데에 소요되는 시간을 절약할 수 있고 학

습에 소요되는 시간 또한 감소될 수 있다.

Ⅳ. 결 론

 본 논문은 적대적 예제에 강건한 모델을 만들기 위해 적대적 예제가 포함된 

훈련 데이터 셋을 이용하여 모델을 훈련시키고 각 모델의 테스트 데이터 셋

에 대한 정확도를 비교해 보았다. 결과적으로 ∞와 , 와 는 서로 

간의 공격되는 영역, 그리고 적대적 학습을 통해 학습되는 결정 경계가 유

사성을 갖는 반면 ∞와  간의 공격된 입력 값들은 교집합이 거의 존

재하지 않음을 확인할 수 있었다. 이러한 적대적 예제들의 상관관계를 바

탕으로 ∞와  norm 기반 적대적 예제를 이용해 훈련된 모델은 다른 

 norm 공격 예제를 생성하고 학습하는 데에 소요되는 시간이 감소되

고, 그 강건함이 모든 적대적 데이터를 이용한 모델과 큰 차이가 없음을 

확인하였다. 이를 바탕으로 향후 연구에서는 제안한 방법을 다른 norm을 

가진 적대적 공격과 다른 데이터 셋을 이용하여 제시된 기법의 적합함을 

추가적으로 검증하고자 한다.
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